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PRESENTACION

Este documento plasma las politicas, objetivos y responsabilidades que soportan las
conductas aceptadas por la Federacion en el manejo seguro de la informacién, en el
ambito de la seguridad y riesgo informatico.

Cualquier modificacion propuesta antes o durante el desarrollo de este Documento,
requiere de autorizacion del Comité Estratégico de Tecnologia Informética (CETI).

USUARIOS DE LA POLITICA

Este documento de Politicas estd dirigido a todas las areas y colaboradores de
Fedepalma y Cenipalma (en adelante La Federacion) y a los terceros que sean
contratados por éstos.

El documento es propiedad de La Federacion; su version oficial reposa en el Sistema de
Gestidn de Calidad y en tal virtud es intransferible a cualquier titulo sin autorizacion previa
de la Oficina de Tecnologia Informatica. De la misma manera la reproduccion de este o
entrega a terceros sin autorizacion de la Oficina de Gestion Organizacional esta
prohibida. La Federacion se reserva los Derechos de Autor.

Toda actualizacion se debera efectuar a la primera oportunidad y se debera registrar en
la hoja de registro de revisiones. Las solicitudes de cualquier correccion, aclaracion, etc.
sobre el documento y su contenido pueden ser dirigidas al correo electrdnico
jefe.tecnologia@fedepalma.org
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1. OBJETIVO DE LAS POLITICAS

Establecer las directrices requeridas para la implantacion y gestion de un modelo de
Seguridad y Riesgo Informatico confiable y flexible, también define el marco basico que
guiara la implantacibn de cualquier proceso, procedimiento, estandar y/o accion,
relacionado con la Seguridad y Riesgo Informatico.

1.1.0bjetivos especificos de las politicas

e Establecer los fundamentos para la implantacion y el desarrollo del Modelo de
Seguridad y Riesgo Informatico.

e Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y
administracion de los recursos informéaticos y activos de informacién custodiados por
TI.

e Establecer y comunicar la responsabilidad en el uso de los activos de informacion, que
soportan los procesos y sistemas del negocio.

e Administrar la seguridad informatica y los riesgos en TI.

e Establecer los canales de comunicacion que le permitan a la alta gerencia mantenerse
informada de los riesgos, incidentes y uso inadecuado de los recursos informaticos y
activos de informacion custodiados por Tl, asi como las acciones tomadas para su
mitigacion y correccion.

e Proteger la imagen, los intereses y el buen nombre de La Federacion.
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2. GLOSARIO DE TERMINOS Y ABREVIATURAS

@?\cenipalma

Acceso: Qué informacion requiere el rol de los recursos informaticos de la Federacion
para cumplir con las responsabilidades asignadas por el negocio.

Aceptar riesgo: Es una respuesta al riesgo. En esta respuesta no se emprende
ninguna accion que afecte a la probabilidad o el impacto del riesgo; en esta respuesta
la entidad esta dispuesta a asumir el riesgo y las consecuencias en caso de
materializarse.

Activo de informacién: Es una pieza de informacion que se recibe o produce en el
ejercicio de la funcién. Un activo de informacion incluye la informacion estructurada y
no estructurada que se encuentre presente en forma impresa, transmitida por
cualquier medio electrénico o almacenado en equipos de cdmputo y servidores
propios o externos, incluyendo datos contenidos en registros, archivos, bases de
datos, videos e imagenes. Los activos de informacién tienen las siguientes
caracteristicas:

e Tiene valor para la FEDERACION

¢ No es facilmente reemplazable sin incurrir en costos, habilidades especiales,
tiempo, recursos o combinacion de estos.

e Es indispensable para la generacién de un producto o servicio ofrecido por la
FEDERACION

Activo o recurso informatico: Cualquier componente tecnoldgico de caracter fisico
o légico involucrado en la prestacion de los servicios, pueden ser cualquiera de los
siguientes:

e Informacion logica (o electronica): Bases de datos, archivos, contratos y
acuerdos, documentacion de sistema, informacion de investigacion, manuales de
usuario, material de entrenamiento, procedimientos operacionales o de soporte,
planes de continuidad del negocio, registros de auditoria, e informacion de archivo
(electronico).

e Software: sistemas operativos, aplicaciones, sistemas de informacién, cédigos
fuente de aplicaciones, herramientas de desarrollo, herramientas de oficina,
herramientas de conectividad a Internet y utilidades.

e Licenciamiento: Puede ser fisico o digital, en custodia de la Federacion, que
evidencie el derecho a uso de cualquier producto o servicio tecnoldgico. Incluye
las subscripciones.
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e Hardware: equipos de computo, equipos de comunicaciones, medios removibles,
equipos de proteccion de centros de procesamiento, equipos de proteccion de
acceso a las oficinas, entre otros.

e Servicios: servicios computacionales y de comunicacion.

Administrador de la informacién: Individuo a cargo de la recoleccion, recepcion,
custodia, uso, procesamiento, tratamiento, almacenamiento, divulgacion vy
determinacion de la disposicién final de la informacion de la organizacion y de sus
grupos de interés. Los administradores de los sistemas de informacion (usuarios
lideres) estan definidos como administradores de informacion.

Administrador de los sistemas de informacion: Individuo a cargo de la definicion
de las reglas de negocio, evolucién del sistema de informacion, su mantenimiento y
operacion funcional; asi como la administracion de los usuarios (creacion, eliminacion,
cambio de perfil y depuracion de los usuarios) que ingresan y utilizan el sistema.

Autenticacion: Proceso de validacién de la identidad del usuario, dispositivo o
proceso que intenta acceder al sistema.

Autorizacion: Proceso de otorgamiento de privilegios para la ejecucion de acciones
en el sistema.

Colaboradores: Incluye a las personas contratados directa por La Federacion.

Compartir riesgo: Es una respuesta al riesgo que busca reducir la probabilidad o el
impacto del riesgo compartiendo. Equivale a compartir con un tercero el peso de la
pérdida generada por la materializacion de un riesgo. Bajo este concepto se utilizan
los seguros o procesos tercerizados.

Confiabilidad: Propiedad que determina que la informacion utilizada para el
cumplimiento de las actividades de la Federacion brinda la confianza para el logro de
su objetivo.

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Control: Medida que modifica el riesgo. Los controles incluyen politicas,
procedimientos, dispositivos o0 practicas que modifican el riesgo (pueden ser
tecnoldgicos, manuales o semiautomaticos).
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Cuenta de Servicio: Credenciales de acceso y/o interfaz de comunicacién utilizados
por los sistemas de informacion para integrar los diferentes componentes de su
arquitectura (base de datos, servicios, otros sistemas de informacion, etc.) o ejecutar
actividades automatizadas.

Disponibilidad: Propiedad que determina que la informacion sea accesible y utilizable
por solicitud de un individuo, entidad o proceso autorizado o en el momento que se
requiera.

Ente de seguridad y riesgo informatico: Un evento o serie de eventos que atentan
contra la confidencialidad, integridad y disponibilidad de la informacion y los recursos
tecnologicos que la soportan, que tiene(n) una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
Es también, el acto de violar, forzar o amenazar con violar alguna politica de Seguridad
y Riesgo Informatico.

Informacion critica: Criterio que identifica informacion indispensable para la
realizacion de un proceso de negocio.

Informacion privada: Informacién que pertenece a una persona natural o juridica, que
puede ser sensible y confidencial para el individuo u organizacion y cuya
administracion es restringida para los grupos de interés internos y su acceso es
denegado para los grupos de interés externos de la Federacion, a no ser que cuente
con facultad legal o medie solicitud o accién judicial. Esta informacion solo puede ser
administrada con autorizacién expresa del titular.

Informacion semiprivada: Informacion que pertenece a una persona natural o juridica
cuyo conocimiento y divulgacién de los datos puede interesar no solamente al titular
sino también a la Federacion y a otros actores del sector palmero. La informacién es
semiprivada dado que para poder brindar un servicio a los palmicultores se requiere
compartir informacion de identificacién, econdmica, social, ambiental, fitosanitaria,
técnica, y de produccion de los titulares con otras instituciones y empresas
cooperantes, asi como con proveedores de servicios especializados. Cuando esta sea
la condicién, la Federacion informard previamente a los titulares para obtener su
autorizacion.

Informacion publica: Es toda informacion que la Federacion administre, que no tenga
ningun tipo de reserva legal y se encuentre disponible para todos los grupos de interés.
La informacién Semiprivada o Privada que es procesada por la Federacion y se
anonimiza, codifica o agrega podra tener la condicion de informacion de caracter
publico, siempre y cuando no se afecten los derechos de los titulares.
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Integridad: Propiedad de salvaguardar la exactitud y estado completo de los datos
independiente del medio en que se encuentren.

Llave de encripcion: Secuencia que indica al cifrado como encriptar y descifrar la
informacion.

Manual de administracion de informacién de los grupos de interés: Documento
que desarrolla los principios, politicas, procedimientos para la administracién de la
seguridad de la informacion de la Federacion.

Normatividad: Hace referencia al marco legal externo y a las politicas y
procedimientos internos para la administracion de la seguridad de informacién y la
seguridad informatica.

OGRC: Oficina de Gestion de Riesgo Corporativo, encargada de establecer las
politicas de control interno y administracién de riesgo de la Federacion, incluidas las
de administracion y seguridad de la informacion de los grupos de interés.

Operaciones Tl: Seccién de la Oficina de Tl, encargada la Gestion de la Seguridad
Informética y Riesgos de TI.

Patrocinador de lainformacién: Identifica a un individuo o unidad organizacional que
tiene responsabilidad aprobada por parte de la Direccion para delegar la
administracion de la informacién y facilitar el cumplimiento de las politicas de seguridad
informatica y seguridad de la informacion.

Perfil de riesgos: Nivel de exposicion global de riesgo inherente y residual que tiene
cada unidad de riesgo elegida.

Perimetro o area segura: Area o agrupacion dentro de la cual un conjunto definido
de politicas de seguridad y medidas se aplica, para lograr un nivel especifico de
seguridad. Las areas o zonas son utilizadas para segmentar requisitos de seguridad y
niveles de riesgo similares y de esta forma asegurar que cada zona se separa
adecuadamente de las otras.

Principios de seguridad informatica: Lineamientos organizacionales para el disefo
e implementacion de la seguridad informatica.

Privilegio: Niveles de acceso a la informacion. Ejemplo: Consulta, modificacion,
administracion, etc.

Procedimiento: Pasos o acciones operacionales especificas que los individuos deben
tomar para lograr las metas definidas en las politicas.
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Reducir riesgos: Es una respuesta al riesgo que implica llevar a cabo acciones para
reducir la probabilidad o el impacto del riesgo 0 ambos conceptos a la vez.

Riesgo: La posibilidad de que ocurra un evento que tenga impacto negativo sobre el
logro de los objetivos.

Riesgo inherente: Es el riesgo que enfrenta una organizacion en ausencia de
respuestas al riesgo y controles.

Riesgo residual: Nivel de riesgo que permanece luego de tomar las respuestas al
riesgo e implementar los controles.

Seguridad informatica: Medidas de proteccién que se ejercen contra la divulgacion,
modificacién, hurto o destruccién accidental o intencionada de los recursos
informaticos y la informacion asociada a ellos.

Severidad: Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacion de las consecuencias y su probabilidad.

Sistema de informacion: Sistema dedicado a la entrada de datos, su procesamiento
y salida de informacion bajo unas especificaciones previstas.

Sistema de seguridad de la informacién: Conjunto de principios, politicas,
procedimientos, estandares de seguridad y demas elementos utilizados para brindar
proteccion a los activos de informacion y evitar el acceso no autorizado accidental o
intencional, su modificacion, destruccion o publicacion.

Terceros: Entidad externa que provee o presta un servicio a La Federacion a través
de un contrato.

Usuario de la informacion: Individuo que tiene autoridad limitada y especifica
otorgada por el administrador de la informacién para verla, modificarla, adicionarla,
divulgarla o eliminarla (mediante los accesos y privilegios asignados). Dentro de este
concepto estan incluidos los colaboradores directos, temporales, miembros de Junta
Directiva, proveedores, contratistas, entes internos y externos de control y empresas
gue tengan alguna relacion comercial o estratégica, y que accedan ya sea interna o
externamente, a cualquier activo de informacion de La Federacion.

Usuario lider del sistema de informacion: Usuario de un sistema de informacion con
conocimientos expertos de su funcionalidad y con amplio conocimiento de los procesos
del &rea en la cual se desempefia. En la mayoria de los casos es el administrador del
sistema.
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3. GENERALIDADES
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3.1.Introduccién

Los requerimientos de seguridad que involucran las tecnologias de la informacion, en
pocos afios han cobrado un gran auge, y mas aun con las tendencias actuales en
cuanto a transformacion digital, que incluyen aspectos como el Internet de las cosas
(1oT), la Inteligencia Atrtificial (Al) y la vision de nuevos horizontes explorando mas all4
de las fronteras naturales, situacion que ha llevado la aparicion de nuevas amenazas
en el &mbito informatico.

Puesto que muchas organizaciones gubernamentales y no gubernamentales
internacionales desarrollan politicas que norman el uso adecuado de estas destrezas
tecnoldgicas y recomendaciones para aprovechar estas ventajas, es necesario evitar
su uso indebido, que puede ocasionar problemas en los bienes y servicios de las
entidades.

De esta manera, las politicas de Seguridad & Riesgo Informético de la Federacion,
emergen como el instrumento para crear conciencia en sus miembros acerca de la
importancia y sensibilidad de la informacion y servicios criticos, de la superacion de
las fallas y de las debilidades, de tal forma que permiten a la Federacién cumplir con
Su mision.

Esta politica de Seguridad Informética requiere un alto compromiso de la alta direccion
de la Federacion, agudeza técnica para establecer fallas y deficiencias, y constancia
para renovar y actualizar dicha politica en funcién del ambiente dinamico de la realidad
actual y futura.

3.2.Aplicabilidad

La Seguridad Informatica de la Federacion debera ser administrada de acuerdo con lo
definido en el presente documento. Todos los colaboradores y terceros, que accedan
a la informacién de la Federacion mediante los recursos informéaticos de manera
habitual u ocasional en el desarrollo de sus funciones, son responsables de informarse,
cumplir y/o hacer cumplir su responsabilidad respecto a los riesgos en su
administracion. Las Politicas de Seguridad y Riesgo Informatico estan basadas en las
mejores practicas en la materia y estan acordes con las politicas internas y legislacion
nacional e internacional. Por ende, en caso de incumplimiento en la aplicacion de lo
definido en este documento, se usaran los mecanismos necesarios, incluyendo las
medidas legales aplicables, para proteger sus recursos informaticos y el uso de ellos.
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3.3.Principios de la seguridad y riesgo informatico
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Los principios en los cuales La Federacion basa la ejecucion de la Seguridad y Riesgo
Informético se apoyan en la Seguridad de la Informacion, y son:

e La informacién es uno de los activos mas importantes de La Federacion y por lo
tanto se espera que la misma sea utilizada de acuerdo con los requerimientos del
negocio.

e La confidencialidad de la informacién relacionada con el negocio y de los terceros
debe ser preservada, independientemente del medio o formato donde se
encuentre.

e La informacion del negocio debe mantener su integridad independientemente de
su ubicacion temporal o permanente, o la forma en que esta sea transmitida.

e Lainformacién del negocio debe estar disponible cuando sea requerida.
3.4.Responsabilidades de la seguridad y riesgo informético

El Comité Estratégico de Tecnologia Informatica (CETI) es el responsable de aprobar
las Politicas de Seguridad y Riesgo Informatico.

La Oficina de TI, por intermedio de la Seccién de Operaciones Tl, es responsable por
disefiar, implementar, mantener y comunicar las Politicas de Seguridad y Riesgo
Informatico y directivas organizacionales relacionadas.

La Oficina de Tecnologia Informatica debe velar por la seguridad y riesgo informatico
de los recursos informaticos y activos de informacion.

La Oficina de Seguridad debera disefar, implementar y administrar los controles
relacionados con el ambiente fisico y adelantar las investigaciones relacionadas con
incidentes de seguridad fisica asociados a los recursos informaticos, los cuales
deberan notificarse a la Oficina de Gestion de Riesgo a través del Reporte de Eventos
de Riesgo.

La funcién de auditoria interna debe verificar el cumplimiento de las politicas,
procedimientos y cualquier legislacion aplicable, en cuanto a la seguridad informatica.
Los administradores de los sistemas de informacion, con el apoyo de TI, son
responsables por desarrollar, aplicar, mantener y revisar las medidas de seguridad
informatica, custodiar la informacion e implementar sistemas de control de acceso para
prevenir divulgacién no autorizada y acogerse a la estrategia de backup establecida
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por la Oficina de Tl para asegurar que la informacion no se pierda. Igualmente, tanto
los administradores como los usuarios de informacion son los responsables de
conocer, adoptar y cumplir las Politicas de Seguridad y Riesgo Informatico.

La Oficina de Gestion Humana, en conjunto con la Alta Direccion son los responsables
de aplicar las acciones disciplinarias en respuesta a las violaciones de las politicas de
seguridad y riesgo informatico.

3.5. Responsabilidades de la seguridad de la informacién

La Oficina de Gestion de Riesgo Corporativo, es responsable de disefiar, implementar
y comunicar las politicas de control interno y administracion de riesgo de la Federacion
incluidas las de seguridad de la informacion y las de administracidén de informacion de
los grupos de interés.

La Oficina de Seguridad debera disefar, implementar y administrar los controles
relacionados con el ambiente fisico y adelantar las investigaciones relacionadas con
incidentes de seguridad fisica asociados a la informacion, los cuales deberan
notificarse a la Oficina de Gestion de Riesgo a través del Reporte de Eventos de
Riesgo.

La funcion de auditoria interna debe verificar el cumplimiento de las politicas,
procedimientos y cualquier legislacién aplicable, en cuanto a la seguridad de
informacion.

Tanto los administradores como los usuarios de informacién son los responsables de
conocer, adoptar y cumplir con el Manual de Administracion de la Informacion de los
Grupos de Interés.

La Oficina de Gestiébn Humana, en conjunto con la Alta Direccion son los responsables
de aplicar las acciones disciplinarias en respuesta a las violaciones del Manual de
Administracion de la Informacion de los Grupos de Interés.

3.6.Marco conceptual

La definicion de las politicas estd alineada con los siguientes estandares
internacionalmente aceptados para la practica de seguridad informética y seguridad
de la informacion:

¢ NORMA ISO/IEC 17799 — 27001:2013

e NORMA ISO/IEC 17799-2 — 27002:2013
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e Estandar COBIT 5: Control Objectives for Information and Related Technology.

@?\cenipalma

3.7.0tras politicas asociadas

e EC-RC-MA-002 - Manual de Politica y Lineamientos para la Gestién Integral de Riesgos y
Oportunidades

o EC-RC-MA-004 - Manual para la Administracion de la Informacion de los Grupos de Interés
de la Federacion

e EC-RC-LN-001 - Lineamiento de Proteccion de Datos Personales — Fedepalma
e EC-RC-LN-002 - Lineamiento de Proteccion de Datos Personales — Cenipalma

e TI-PO-001 - Politicas Corporativas de Prestacién de Servicios de Tecnologia Informatica y
Telecomunicaciones

4. POLITICAS DE SEGURIDAD Y RIESGO INFORMATICO

4.1.Seqguridad y riesgo informatico

Lainformacion del negocio es un activo vital de la Federacion y por lo tanto debe
ser protegida.

La informacion de La Federacion sin importar su presentacién, medio o formato en el
gue sea creada o utilizada para el soporte a las actividades de la Federacion, se califica
como informacién del negocio o como activo de informacion.

La Seguridad Informética es el conjunto de medidas de proteccién que ejerce La
Federacion contra divulgacién, modificacién, hurto o destruccion accidental o
intencionada de sus recursos informaticos y la informacién asociada a ellos. Estas
medidas de proteccidn se basan en el valor relativo de la informacién y el riesgo en el
gue se pueda ver comprometida.

La Federacion dispondra de los medios necesarios para asegurarse de que todos los
colaboradores preserven y protejan los activos de informacién. Cualquier colaborador
gue intente inhabilitar, vencer, o sobrepasar cualquier control de Seguridad y Riesgo
Informatico establecido, sera sujeto de una accion disciplinaria de acuerdo con lo
establecido en el Reglamento interno de Trabajo y el Codigo de Etica de la Federacion.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
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e Proteccién Homogénea de la informacion
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La informacion del negocio de La Federacion debe tener un nivel de proteccion definido
de acuerdo con su clasificacién y ésta debe mantenerse dentro del nivel de proteccion
sin importar su presentacion, medio o formato en el que sea creada o utilizada. Queda
prohibido el acceso, transmision y retransmision de informacién para negocios
particulares usando los recursos informéticos de la Federacion.

e Desarrollo de tareas de Administracion de la Seguridad y Riesgo Informético

Establecer procedimientos para el desarrollo de las actividades de administracion de
la seguridad y riesgo informatico que obedezcan a estandares de proceso y no al
desarrollo de actividades informales.

e Propiedad de la Administracién de Seguridad y Riesgo Informatico

La administracion de la seguridad y riesgo informatico es una actividad privilegiada y
exclusiva de La Oficina de Tl y no debe ser ejecutada por personal ajeno a ella o
terceras personas sin previa autorizacion.

4.2.Patrocinador de lainformacién

Cada activo de informacién en la Federacion debe tener un patrocinador que
debe ser responsable de su seguridad.

La Federacion utiliza informacién en el desarrollo de su actividad; informacion que se
crea y es entregada a cada responsable de la Federacion para que pueda desarrollar
y cumplir sus respectivas metas y ejecuciones de proceso dentro del marco del
negocio.

La informacién que La Federacion utilice para el desarrollo de sus objetivos de negocio
debe tener asignado un Patrocinador, quien la utiliza para el desarrollo de su proceso
y es el responsable por su correcto uso. De esta manera él toma las decisiones que
son pertinentes para la proteccion de su informacion y determina quienes son sus
administradores delegados.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Establecimiento formal de los patrocinadores de la informacion

La Alta Direccion es la encargada de establecer, asignar, comunicar y formalizar a los
Patrocinadores de la informaciéon a toda la Federacion y éstos debe contar con su
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apoyo para dar cumplimiento a las politicas de seguridad informatica y seguridad de la
informacion.

e Obligaciones del patrocinador de informacion

Designar un delegado para la administracion de la informacion, asi como para facilitar
el cumplimiento de las politicas de seguridad informatica y seguridad de la informacion.

4.3.Clasificacion de lainformacién

Los encargados de la informacién deben clasificarla de acuerdo con lo
establecido en los lineamientos para la administracion de la informacién de la
Federacion.

Al igual que otros activos, no toda la informacién tiene el mismo uso o valor, y por
consiguiente requiere diferentes niveles de proteccion. Ver EC-RC-MA-004 - Manual
para la Administracion de la Informacion de los Grupos de Interés de la Federacion

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Clasificacion de informacién

Toda la informacion, independientemente del medio en el que se encuentre, debe estar
clasificada en una de las siguientes categorias:

a. Publica
b. Semi privada
c. Privada

e Responsable de lainformacion

Toda la informacion de la Federacion debera tener un responsable designado quien
tendra la obligacion de velar por su confidencialidad, integridad y disponibilidad.

e Rotulado de medios de informacioén

Toda informacién confidencial y de uso interno almacenada en cualquier medio (fisico,
magnético, portable o impreso), debe ser etiquetada con la clasificacion
correspondiente. En el caso que la informacién contenga piezas de distinto tipo, ésta
debe etiquetarse con la clasificacibn mas alta de cualquier elemento de informacion
contenida.
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e Recursos informéaticos con informacion de diferentes categorias de
clasificacion

Si un recurso informéatico contiene informacion con varias categorias de clasificacion,
los controles usados para su proteccion deben reflejar la mayor de las categorias que
contenga.

e Divulgacion de la clasificacion de la Informacién

Todos los usuarios de la informacion deben conocer la clasificacion de la informacion
que utilizan para el desarrollo de sus actividades.

e Proteccién de informacién de los grupos de interés

La informacion de los grupos de interés debe ser protegida de acuerdo con la
clasificacion de la informacién establecida en EC-RC-MA-004 - Manual para la
Administracion de la Informacién de los Grupos de Interés de la Federacion.

e Informacion privada almacenada electrénicamente

Cuando se vaya a respaldar, trasladar o almacenar externamente informacion
confidencial de manera electronica, se deberan implementar mecanismos de cifrado o
encripcion.

e Informacion privada almacenada en recursos informaticos

Se debe propender por evitar tener informacion confidencial en los discos duros locales
de los PC’s corporativos o dispositivos de almacenamiento extraibles. Ademas de la
contrasefia de acceso a la red, el PC debera contar con bloqueo automatico de sesion
de escritorio por tiempo de inactividad.

e Intercambio de informacion privada con entes externos, entes de control y
otras entidades

El intercambio de informacién privada con entes externos debe hacerse Unicamente
con la autorizacion del Administrador de la Informacion, previa notificacion al
patrocinador, y con la existencia previa de un acuerdo o términos contractuales de
confidencialidad.
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e Acceso ainformacién privada por parte del personal interno de la Federacion
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El acceso, transmision y retransmision de informacion que la organizacion establezca
como privada debera estar limitada al personal designado como responsable de su
administracion y cualquier solicitud de uso por parte de otra &rea 0 proceso debera ser
formalmente aprobada por el Administrador de la Informacion, previa notificacion al
patrocinador.

e Confidencialidad de las llaves de encripcion de lainformacidn

Las llaves de encripcion de la informacion son consideradas un recurso informético
altamente critico y estan clasificadas como informacién privada.

e Mecanismos para incrementar la seguridad de las credenciales de
aplicaciones criticas

Se debe propender porgue las credenciales de las aplicaciones de mision critica de la
Federacion utilicen para su uso y administracion, factores adicionales que incrementen
su confidencialidad, integridad y disponibilidad, tales como: clave dual, tiempo definido
de expiracion, mecanismos de emergencia, autenticacion dual, seguridad de
almacenamiento, entre otros.

e Eliminacion de informacion

Cuando la informacién de la Federacion, por razones de negocio deba ser eliminada,
se debe destruir de manera segura, independiente del medio en que se encuentre.

e Eliminacion de informacion contenida en recursos informéaticos que se
entregan a terceros

Cuando un recurso informético va a ser reemplazado, enviado a servicio o dado de
baja, la informacion almacenada en él debe ser eliminada conforme a los métodos
establecidos por la Oficina de Tl. Cuando el recurso informatico contenga informacion
de la Federacion que no se encuentra dispuesta en los medios oficiales de
almacenamiento, el usuario podra solicitar la copia de seguridad de informacién previa
a su eliminacion.

e Respaldo de informacion
Se deben ejecutar respaldos o backups a la informacion almacenada en los medios

dispuestos por la Oficina de TI para tal fin. Los colaboradores tienen prohibido
almacenar la informacién corporativa en las estaciones de trabajo individuales.
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4.4.cumplimiento de regulaciones
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La Federacion debe cumplir con las regulaciones locales e internacionales de
privacidad y seguridad de la informacion.

Las politicas de Seguridad Informatica deben estar acordes y apoyar el cumplimiento
de las leyes y regulaciones locales e internacionales relativas a la Seguridad de la
Informacién. Por lo tanto, tales requerimientos deben ser incluidos en el desarrollo del
Sistema de Seguridad de la Informacion y se deben tomar acciones especificas para
mantener alineada permanentemente a La Federacion con tales disposiciones.
Ejemplos de dichas disposiciones son el licenciamiento de software, la legislacion o
normatividad emitida por el gobierno y la proveniente de estandares internacionales.

Asi mismo, y con el fin de mantener un buen nivel de seguridad, esta Politica se apoya
en las mejores practicas de Seguridad de la Informacién como por ejemplo las Normas
ISO/IEC 17799y 27001:2013.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:

e Cumplimiento de normas y disposiciones legales y/o requerimientos de entes
de control externo

Toda reglamentacion, regulacién o requerimiento emitido por las entidades de control
externas, debe estar definida y documentada formalmente por el &rea encargada o el
personal de enlace con dicho ente de control. La Oficina de Tl se alineara con dicha
documentacion y atendera los requerimientos en consecuencia.

e Cumplimiento de los derechos de autor

Deben implantarse procedimientos apropiados para asegurar el cumplimiento con las
restricciones de caracter legal en el uso de creaciones que puedan estar sujetas a
derechos de propiedad intelectual, tales como derechos de autor y propiedad
industrial.

La instalacion de software externo en los recursos informaticos tanto de la Federacion
como de terceros que presten sus servicios a la Federacion debe ser previamente
autorizada y debe cumplir con los requerimientos legales de derechos de autor que
faculten su utilizacion.
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e Instalacion de software autorizado
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El software que reside en los recursos informéticos de la Federacion solo podra ser el
autorizado por la Oficina de TI. No se autorizara la instalacion de hardware y/o
software personal en las estaciones de trabajo de la Federacion.

La autorizacion del uso de software libre dependera de que exista una evaluacion por
parte del area solicitante y de la Oficina de Tl para su uso en la Federacién, de manera
gue no genere sub-licenciamiento y no se afecte la confidencialidad, integridad y
disponibilidad de la informacion en los recursos informaticos. Este software debe estar
inventariado para su control indicando cantidad, ubicacién y responsable.

e Custodia de medios magnéticos, manuales de instalacion y licencias de uso

Las versiones originales de los medios magnéticos, manuales de instalacion y licencias
de uso de los recursos informaticos adquiridos por la Federacion son custodiadas por
la Oficina de Tl y no deben ser reemplazadas por copias. Cuando existan, la
Federacion debe conservar en un lugar seguro y especifico para este fin, los originales
de los medios, manuales de instalacién y licencias de uso de los recursos informaticos
adquiridos.

e Administracion del licenciamiento

El licenciamiento adquirido por la Federacién (en cualquiera de sus modalidades) debe
ser administrado de forma tal que a solicitud de las autoridades competentes y como
parte del informe de gestidn se obtenga al menos la siguiente informacién: nombre del
producto, descripcidn, version, fabricante, nimero de licencia (si aplica), ubicacion de
las mismas, tipo de software, tipo de licencia, licencias instaladas, licencias no
instaladas, no. total, de licencias, fecha de vencimiento.

Todas las licencias adquiridas por la Federacién deben contar con los respectivos
soportes: licencia fisica o electronica, factura de compra y/o contrato de adquisicion.

e Software utilizado por terceros

Los terceros al servicio de la Federacion deberan garantizar que el software que
utilicen para la prestacion de sus servicios esté debidamente licenciado, de acuerdo
con la(s) ley(es) de propiedad intelectual vigente(s) y aplicable(s).

La utilizacién de software de propiedad de la Federacion por parte de terceros debera
estar autorizada por el Patrocinador de la Informacion administrada por dicho software
y por la Oficina de TI, en cumplimiento de las disposiciones de derechos de autor, de
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seguridad de la informacion y de seguridad informatica y el marco normativo que sea
aplicable.

4.5. Administracién del riesgo en seguridad de la informacion
Los riesgos a los que estan expuestos los activos de informacién de la
Federacion deben ser identificados, evaluados y mitigados acorde con su valor,

probabilidad de ocurrencia e impacto en el negocio.

Esta politica se cifie a lo establecido en el EC-RC-MA-004 - Manual para la
Administracion de la Informacién de los Grupos de Interés de la Federacion

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Analisis de riesgo de los recursos informaticos

La Oficina de Tl debe realizar un analisis de riesgos periddico que permita identificar
los recursos informaticos de mayor criticidad y orientar los esfuerzos a proteger dichos
recursos.

e Evaluacién deriesgos de seguridad de informacion

La Oficina de Gestion de Riesgo serd la encargada de evaluar los riesgos de la
seguridad de informacion y en conjunto con la Oficina de Tl propondran medidas de
mitigacion para los mismos.

e Seguros con cobertura para los recursos informéticos

Se deben contratar seguros que cubran los recursos informéaticos de la Federacion. La
gestion de dichas pdélizas esta a cargo de la Oficina de Servicios Administrativos.

e Garantia paralos recursos informaticos criticos

Los recursos informaticos de misién critica deben contar con garantias de hardware y
software por parte del fabricante.

4.6.Capacitacion y creacion de cultura en seguridad informatica de la
informacion

La Federacion debe establecer un programa permanente de creaciéon de cultura
en seguridad informética para los usuarios y terceros.
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Con el fin de crear conciencia en sus colaboradores y terceros frente al papel que tiene
en el manejo seguro de la informacion, la Federacion debe contar con un programa
permanente que permita mantener a los colaboradores informados acerca de las
politicas y las responsabilidades asociadas a la seguridad informética, y continuas
amenazas que ponen en riesgo la informacién que administra y/o procesa.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Concientizacion

En las jornadas de induccion y re-induccion corporativa, se debe realizar la respectiva
concientizacién que enfatice la importancia del cumplimiento del Modelo de Seguridad
Informética y su contribucién al logro de los objetivos de la Federacion. Este ejercicio
permite preparar al colaborador desde su ingreso o cuando inicie su relacionamiento
con los Grupos de Interés.

e Divulgacién de los lineamientos de administracion de informacion y sus
modificaciones

La Oficina de Gestidbn de Riesgo debe implementar el plan de divulgacién de los
lineamientos de administracion de informacion y sus respectivas modificaciones
cuando se presenten. Estos lineamientos dictan las pautas bajo las cuales se alinea
la Politica de Seguridad Informatica.

4.7.Identificacion y autenticacion individual

Todos los usuarios que acceden a la informacién de la Federaciéon deben
disponer de un medio de identificacion y el acceso debe ser controlado a través
de una autenticacion personal.

Cada usuario es responsable por sus acciones mientras utiliza cualquier recurso
informatico de la Federacion. Por lo tanto, la identidad de cada usuario que accede a
dichos recursos debera ser establecida y autenticada de una manera Unica y no podra
ser compartida; tampoco se podran usar cuentas de otro colaborador o terceros.

Es responsabilidad directa de cada colaborador velar por la confidencialidad y buen
uso de su contrasefia; en casos excepcionales y previa justificacion se podra solicitar
la creacién de cuentas de usuario genéricas a la Oficina de TI, siempre estableciendo
a un colaborador de la Federacion como responsable del uso de la misma.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
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e Control de accesos
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La solicitud de acceso a Sistemas de Informacion y/o Red de Datos para colaboradores
o terceros solo podra ser realizada a partir del nivel de jefe o lider a la Oficina de
Tecnologia Informatica a través de Helpdesk.

La autorizaciéon de accesos a los sistemas de informaciéon serad funcion del
Administrador del Sistema de Informacion.

El usuario lider del sistema de informacion debera documentar los esquemas de
perfiles y privilegios de acceso, asi como registrar y mantener vigente la informacion
de personas y privilegios autorizados para acceder al sistema.

Todas las novedades sobre retiros y cambios organizacionales del personal en la
Federacion deberan ser reportadas oportunamente por la Oficina de Gestion Humana
a los Administradores de los Sistemas de Informacion, red de datos y telefonia,
quienes atenderan de manera inmediata dicha novedad para que los privilegios de
acceso sobre la informacion sean consistentes con las funciones asignadas a cada
cargo y el estado contractual.

e Unicidad de cuentas de usuario — identificador de usuario

Cada colaborador o tercero debe tener asignada una Unica cuenta de usuario
(identificador) para obtener acceso a las plataformas, aplicaciones y sistemas de
informacion que utilice en la Federacion.

e Uso Personalizado de la cuenta (identificador) de usuario

Los usuarios de los recursos informéticos de la Federacion no deben compartir con
nadie su cuenta de usuario / contrasefia o cualquier mecanismo otorgado para su
identificacion y autenticacion.

La responsabilidad que un usuario de la Federacion adquiere al recibir su cuenta de
usuario / contrasefia o cualquier mecanismo de identificacion y autenticacion se
extiende a todo tipo de interaccion que ese identificador tenga con el sistema. En
ninguna circunstancia esta permitido compartir la contrasefia de un sistema de la
Federacion entre diferentes usuarios; de ser necesario, se podra solicitar la creacion
de cuentas de usuario genéricas de asignacion individual (pasantes, por ejemplo) a la
Oficina de TI, previa justificacion de las mismas.
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Cualquier accion realizada sobre los recursos informaticos con el medio de
identificacion suministrado, sera responsabilidad del colaborador a quien la Federacion
le hubiese asignado el mismo.

e I|dentificacién y autenticacion de usuarios y programas

Para el acceso a cualquier recurso informético de la Federacion mediante la red
publica o privada se requiere un proceso de identificacion y autenticacion del usuario
o del programa que lo esta intentando.

e Mecanismos de identificacién y autenticacién

Todos los recursos informaticos de la Federacion deben contar con mecanismos que
soliciten la identificacion y autenticacion al usuario o a los programas que pretendan
accederlos y estos seran de uso personal e intransferible; por lo tanto, su uso
compartido no es aceptable en ninguna circunstancia.

e Creacion y desactivacion de cuentas (identificador) de usuario

Debe existir un procedimiento formal para la creacion y desactivacion de cuentas de
usuario el cual es definido por el Usuario Lider del Sistema de Informaciéon o quien
haga sus veces. Se debe contar con herramientas 0 mecanismos que permitan
salvaguardar la informacion de los usuarios desactivados, manteniendo la informacion
histérica de los mismos, almacenada en los medios oficiales suministrados por la
oficina de TI.

¢ Inhabilitacién de usuarios
Se requiere disponer de mecanismos para inhabilitar el acceso a los usuarios cuando:

a) estos se ausenten o no hayan accedido a los recursos informaticos por un periodo
largo de tiempo,

b) hayan presentado un nimero determinado de intentos fallidos durante el ingreso
de la contrasefia,

c) el encargado de la informacién explicitamente asi lo indique, 0

d) cuando se detecten hallazgos por parte de los proveedores de aseguramiento
Durante las ausencias por vacaciones o licencias temporales autorizadas por la
Federacion, los usuarios de las personas ausentes no podran utilizarse. De

presentarse la necesidad de acceso en este periodo por parte de un usuario, se debe
tramitar la solicitud de excepcién a través de la Oficina de Gestibn Humana.
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Todas las contrasefias deben ser creadas de acuerdo con el estandar establecido por
la Oficina de Tl de la Federacion para tal fin. Se debe considerar el uso de herramientas
autométicas que aseguren el cumplimiento del estandar de creacion de contrasefias.
Este estandar debe basarse en la construccion de contrasefias fuertes para evitar la
facil identificacién de la misma.

e Asignacion de Contrasefias

La asignacion de contrasefias debe ser controlada por un proceso de administracion
formal que permita asegurar que los usuarios acaten los estandares vy
recomendaciones para la eleccion y el cambio de contrasefias.

e Vigencia de Contrasefnas

Las contrasefias usadas para acceder a los recursos informaticos de la Federacion
deberan ser cambiadas periddicamente. La contrasefia vencera automéaticamente
después de transcurrida una vigencia maxima.

Un usuario con contrasefia vencida requiere ingresar una nueva contrasefia para
acceder a los recursos informéaticos. El usuario debe ser informado previamente al
vencimiento de su contrasenfa.

Se debe llevar un registro histérico de las ultimas contrasefias para evitar que las
mismas sean repetidas después de un cierto numero de cambios.

Las cuentas de usuario definidas como de “servicio” por su naturaleza deberan estar
documentadas, su contrasefia no tendra vigencia.

e Cambio de contraseias

Debe existir un procedimiento para cambio de contrasefia de los usuarios. El
procedimiento de cambio de contrasefia debe ser ejecutado en forma automatica
cuando un usuario acceda a los recursos informaticos por primera vez, cuando la
vigencia de la contrasefia haya expirado o cuando la contraseila haya sido
reinicializada.

Este procedimiento también estara disponible para que pueda ser realizado
manualmente por el usuario cuando lo estime conveniente.
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e Confidencialidad de la contrasefia
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Las contrasefias o cualquier otro método de autenticaciébn deben mantener el nivel de
informacion confidencial. Las contrasefias o0 cualquier otro mecanismo de
autenticacion deben ser entregadas de forma personal y/o a través de un medio que
asegure su confidencialidad.

e Encripcién de contrasefias

Las contrasefias de acceso deben ser almacenadas por medio de un algoritmo de
encripcion reconocido por la industria y no deben ser susceptibles de ser
desencriptadas. Las contrasefias nunca deben ser almacenadas en formato texto.
Durante el transporte de las contrasefias a través de medios de comunicacion estas
deberan viajar cifradas (mediante la utilizaciébn de mecanismos de encripcidén) o contar
con elementos que garanticen la confidencialidad e integridad de la misma.

e Bloqueo de contrasefas

La identificacién del usuario sera inhabilitada si éste falla durante un nimero limitado
de intentos al ingresar la correspondiente contrasenia.

e Acceso arecursos informaticos mediante el uso de una sesion desatendida.

Los usuarios deben acceder a los recursos informéticos mediante una sesion iniciada
utilizando su propia cuenta de usuario y contrasefia. Un usuario no debe usar una
sesion de trabajo iniciada por otro usuario.

e Cuentas de usuarios por defecto

A todas las cuentas de usuario que vienen por defecto con los sistemas operativos,
bases de datos y productos de las diferentes plataformas de la Federacion se les debe
restringir el acceso o tomar las medidas del caso para que no tengan contrasefias
débiles y no se conserven las establecidas por el fabricante.

e Usuarios privilegiados

La asignacion de privilegios de acceso a la informacion de la Federacién debe ser
controlada mediante un proceso formal de autorizacion del Patrocinador de la
Informacién. En general los usuarios con privilegios especiales deben usar métodos
de acceso y comunicacion seguros que autentiquen de manera fuerte al usuario y que
garanticen la confidencialidad del acceso.
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Esté prohibida la suplantacion, el enmascaramiento o la firma por otros usuarios de
cualquier sistema de informacion de la Federacion.

Los usuarios deben usar siempre su cuenta de usuario para acceder a los recursos
informaticos de la Federacion, incluso si deben hacerlo desde una estacién diferente
a la asignada.

4.8.CONTROL Y ADMINISTRACION DEL ACCESO DE LA INFORMACION

El uso de la informacién presente en los sistemas y archivos digitales de la
federacién debe ser controlado para prevenir accesos no autorizados. los
privilegios sobre la informacién deben ser mantenidos en concordancia con las
necesidades del negocio, limitando el acceso solamente a lo que es requerido.

Se deben establecer mecanismos de control de acceso fisico y logico para asegurar
que los activos de informacién de acuerdo con su clasificacion se mantengan
protegidos de una manera consistente con su valor para el negocio y de acuerdo con
los riesgos de pérdida de confidencialidad, integridad, disponibilidad y privacidad de la
informacion.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:

e Acceso alainformacion

Los controles de acceso a la informacion deben ser los definidos y documentados por
el Propietario de la Informacion y deben estar basados en requerimientos especificos
del negocio, quien ademas debe en conjunto con el Administrador del Sistema de
Informacién mantener vigente la informacion de personas y privilegios autorizados
para acceder al sistema.

e Controles de acceso logico

Con el objeto de prevenir el acceso no autorizado a la informacién contenida en los
recursos informaticos de la Federacion, se deben establecer controles de acceso
l6gico que permitan acceso Unicamente a los usuarios autorizados. LOS recursos
informaticos deben:

a) Controlar los accesos de usuarios a los datos, conforme a la clasificacion de la
informacion definida por la Federacion.
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b) Proveer la proteccion contra el acceso no autorizado a cualquiera de las
herramientas del software operativo o de soporte de los aplicativos que sea capaz
de modificar los parametros del sistema o de la aplicacion.

c) Evitar comprometer la seguridad de recursos informaticos que sean compartidos
con otras aplicaciones.

e Definicion de perfiles acordes al rol

Se deben crear perfiles de acceso asociados a roles que tienen responsabilidades y
cumplen con actividades comunes; estos perfiles deben permitir el acceso minimo y
suficiente para el adecuado desempefio de las actividades de los usuarios.

e Definicion de perfiles de usuario

Los permisos de acceso a los aplicativos de la Federacion deben ser garantizados de
manera preferente a grupos de usuarios y no a individuos. Se deben otorgar permisos
de acceso a los recursos informaticos en funcién de grupos. Estos grupos deben ser
conformados por individuos cuyo rol, responsabilidad y actividades sean equivalentes.
Cada grupo debe ser asociado a un perfil de acceso autorizado por el Propietario de
la Informacion y los usuarios a quienes sea asignado un mismo perfil contaran con los
mismos privilegios.

e Asignacion de accesos basados en los perfiles de usuario aprobados

Los Administradores de Sistemas de Informacién deben asignar a los usuarios los
privilegios de acceso a la informacién con base en los perfiles de usuario aprobados
por el Propietario de la Informacién y no basados en requerimientos individuales. Se
deben realizar revisiones periddicas de los privilegios asignados a los usuarios.

e Solicitud de accesos a sistemas de informacion o red de datos

La solicitud de acceso a Sistemas de Informacion y/o red de Datos para colaboradores
o terceros solo podra ser realizada como minimo por un Jefe de Oficina o persona de
cargo similar o superior. La aprobacion de la solicitud de usuarios de los Sistemas de
informacion solo podra ser realizada por el Administrador o Usuario Lider de cada
sistema.

e Perfiles de Auditoria

Siempre que el sistema/herramienta lo ofrezca, se debe contar con perfiles especiales
para ser usados por la funcién de auditoria. Los auditores deben tener privilegios para
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ver la informacion del negocio acorde con su clasificacion y no puedan realizar ningun
tipo de modificacion. Los accesos a través de estos perfiles deben tener un caracter
temporal cuya vigencia debe definir el Propietario de la Informacion de acuerdo con la
actividad de auditoria realizada.

e Novedades de estado contractual de colaboradores

Todas las novedades sobre retiros y cambios del personal en la organizacién deberan
ser reportadas inmediatamente a los Administradores de los Sistemas de Informacion
para que los privilegios de acceso sobre la informacién sean consistentes con las
funciones asignadas a cada cargo y el estado contractual del colaborador
correspondiente, tomando las acciones necesarias.

e Actualizacion de los privilegios de acceso a lainformacion

Se deben deshabilitar o actualizar los privilegios de acceso a los recursos informaticos
inmediatamente se presente la novedad correspondiente o cuando se genere un
cambio de privilegios en un rol o perfil.

Cuando un colaborador o un usuario externo deja la organizacion o cambia de cargo,
los Administradores de los Sistemas de Informacion respectivos deben validar, eliminar
0 reasignar sus privilegios de acceso a los recursos informaticos de la Federacion de
manera inmediata, de acuerdo con la novedad y atendiendo los requerimientos para
el desarrollo de la nueva funcion.

e Manejo centralizado de privilegios

Los privilegios de los usuarios de los recursos informéaticos deben ser manejados y
controlados centralizadamente por los Usuarios lideres o Administradores de los
Sistemas de Informacion.

e Verificacion del nivel de acceso real de los usuarios

El Usuario Lider del Sistema de Informacion debe realizar una comparacion peridédica
entre los requerimientos de acceso de los usuarios a los aplicativos y el nivel de acceso
con que realmente cuentan, y verificar que los usuarios que efectivamente acceden a
la informacion corresponden a los autorizados previamente por él, reflejando una
adecuada segregacion de funciones; en caso de no hallar concordancia, debera
realizar el correspondiente ajuste.
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El acceso a los recursos informaticos de la Federacion y sus datos debe ser otorgado
de acuerdo con el Manual de Administracion de Informacion de Grupos de Interés. El
acceso a la informacion debe estar basado en los requerimientos individuales de cada
aplicacion y otorgando los menores privilegios posibles.

La aplicacién de los siguientes controles debe ser considerada para soportar los
requerimientos de acceso:

a) Proporcionar menus para controlar el acceso de los usuarios a las funciones de los
aplicativos.

b) Restringir la divulgacion de datos o funciones de los recursos informaticos que los
usuarios no estan autorizados a acceder.

c) Controlar las capacidades de acceso de los usuarios mediante el uso de perfiles
y/o grupos de perfiles.

d) Asegurar que las salidas de los aplicativos que manejan datos confidenciales
contengan Unicamente los que son relevantes para el uso de la salida y se envien
exclusivamente a los usuarios y/o equipos autorizados.

e Restriccion de accesos del personal a los diferentes ambientes informéticos

En la medida en que la planta de empleados lo permita y la segregacion de funciones
sea posible, el personal que realiza funciones asociadas a un ambiente especifico
(desarrollo, pruebas y produccion) debe contar con perfiles de acceso que limiten sus
actividades exclusivamente al ambiente en el que trabajan. El personal de desarrollo
no debe tener acceso al ambiente de pruebas y por ningin motivo al ambiente de
produccion. De igual manera, el personal que realiza pruebas sdélo debe tener acceso
a los ambientes de pruebas. Por otra parte, los usuarios por ningun motivo deben tener
acceso a programas fuente, a utilitarios propios del ambiente de desarrollo ni a lineas
de comando que puedan colocar en riesgo los activos de informacion de la Federacion.

e Acceso alos datos de produccion solo através de aplicativos

Los aplicativos deben ser el Unico vehiculo para acceder a los datos de produccion de
la organizacion. Se deben utilizar los aplicativos de la organizacion siempre que se
quiera acceder a los activos criticos de informacion. En esta categoria deben
entenderse incluidas las interfaces autorizadas por el Propietario de la Informacion que
estén construidas a partir de herramientas de integracion de aplicativos. En caso de
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requerirse un acceso a los datos, diferente al existente en el aplicativo oficial, se debe
justificar y autorizar por parte del Propietario de la Informacion, informando a la Oficina
de GR y contando con el apoyo de la Oficina TI.

e Usuarios funcionales administradores

Los usuarios privilegiados de los recursos informéticos deben ser los autorizados por
el Propietario de la Informacion. Los usuarios funcionales, privilegiados como
administradores del sistema o de bases de datos de la organizacion, deben ser los que
el Propietario de la Informacion ha dispuesto y/o autorizado para tal fin. Desde el punto
de vista técnico, la Oficina de Tl es la administradora de las bases de datos
organizacionales, que son alimentadas por los sistemas de informacion de la
Federacion.

e Usuarios de emergencia y/o encargos

Cada usuario lider de sistema de informacion debe establecer un programa de
administracion de usuarios de emergencia 0 encargos, para aplicarlo en el momento
en que los titulares de los roles se encuentren ausentes, para garantizar la continuidad
de las funciones que se surten en cada sistema. Estas asignaciones deben quedar
registradas y ser trazables por medio de un mecanismo administrado por el Usuario
Lider.

e Usuarios para procesos especiales o automaticos (cuentas de “servicio”)

Para la ejecucion de procesos especiales o automaticos se deberan usar codigos /
nombres de usuario especiales cuya utilizacién sera Unicamente para la ejecuciéon de
dichos procesos, reconociéndose estas cuentas de usuario como cuentas de servicio
con caracteristicas particulares que les permita garantizar el correcto funcionamiento
de los procesos mencionados. La Oficina de Tl debe asegurar la confidencialidad y
custodia de estas credenciales.

e Restriccion en el uso de utilitarios / herramientas

El conocimiento y utilizacion de utilitarios/ herramientas fuera del catdlogo de software
base, debe ser restringido a usuarios privilegiados que por su rol requieran su
aplicacion. En cualquier caso, su uso debe ser avalado por TI.

4.9.Seguridad informatica en los procesos de administracion de sistemas

Las areas que participan en los procesos de la administracion de sistemas de la
federaciéon son soporte en el modelo de seguridad informéatica.

Codigo: XXXXXXX Fecha de vigencia: 28 de marzo de 2023

Pdgina 26



~
@ﬁedepalma

@?\cenipalma

Procedimientos y responsabilidades en seguridad informatica deben ser incluidos
dentro de cada uno los procesos de administracion de sistemas de la Federacion, para
lograr el cumplimiento del sistema de seguridad y riesgo informético. Las areas que
hacen parte de la administracion de sistemas deben crear y mantener una metodologia
que controle el ciclo completo de seguridad en el desarrollo y mantenimiento de
sistemas e infraestructura tecnoldgica.

Los requerimientos de seguridad de la informacion deben ser identificados previo al
disefio de los sistemas de tecnologia de la informacion. Durante el desarrollo, estos
requerimientos deben ser incluidos dentro de los sistemas y si una modificacion es
requerida, ésta debe cumplir estrictamente con los requerimientos de seguridad
informatica que han sido previamente establecidos. El nivel de seguridad de la
informacion de un sistema no puede verse disminuido, por lo que la informacioén y los
sistemas productivos no deberan ser utilizados para desarrollo, prueba o
mantenimiento de aplicaciones.

La implantacion de un sistema nuevo o cambio significativo a los existentes debe estar
alineada a las Politicas de Seguridad de la Informacion y de Seguridad y Riesgo
Informatico.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Introduccion de nuevos recursos informaticos a la Federacion

Se deben configurar los parametros de seguridad a todo nuevo recurso informatico
gue se implante en la Federacion, de acuerdo con la normatividad establecida. No se
pueden implementar nuevos componentes tecnoldgicos sin que previamente se
incluyan todas las medidas de seguridad requeridas. Para ello se deben implantar las
facilidades disponibles en el equipo, en cuanto a seguridad se refiere y adaptarlas en
funcién de los procedimientos y los estandares definidos. Cualquier cambio a la
plataforma tecnolégica debe ser aprobado a través del procedimiento de control de
cambios de Tl (Change Advisory Board - CAB), establecido en la Politicas de
Prestacion y Uso de los Servicios de TI.

e Estandares de plataforma
Se debe definir un estandar de configuracién de opciones y parametros por plataforma

gue considere los requerimientos de operacion segura para los recursos informaticos
de la Federacion.
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Todo recurso informatico de la Federacion debe ser configurado de acuerdo con el
estandar establecido para la correspondiente plataforma.

e Adquisicién y mantenimiento de software aplicativo

La adquisicion y mantenimiento del software debe incluir los controles de seguridad
informéatica que garanticen que cumpla las politicas y lineamientos de seguridad de la
informacion de la Federacion.

e Actividades de desarrollo y mantenimiento de software por personal interno
o0 terceros

Los desarrollos y actividades de mantenimiento de software realizadas por personal
interno o por terceros deben cumplir las politicas, procedimientos y estandares de
desarrollo de software establecidos por la Federacion. La Oficina de TI, debe
asegurarse de que todas las actividades de desarrollo de software realizadas por
personal interno o terceros cumplen las convenciones de desarrollo de software
establecido por la Federacion.

e Actualizacién de sistemas de informacion

Todos los terceros que desarrollen y/o suministren sistemas de informacion para la
Federacion tendran la obligacién de suministrar periddicamente actualizaciones para
sus sistemas con el fin de garantizar su seguridad y disponibilidad de acuerdo con lo
establecido en las obligaciones contractuales que deben cubrir este aspecto.

e Desarrollo de aplicaciones seguras

Los requerimientos de seguridad de la informacion deben ser cumplidos durante todo
el ciclo de desarrollo y mantenimiento de software, y éstos deben ser integrados desde
el principio como parte de la solucion.

e Liberaciéon de nuevos desarrollos

La puesta en produccién de nuevos desarrollos o modificacion de aplicativos es
permitida Unicamente si estos cuentan con la seguridad minima establecida en las
politicas, procedimientos, lineamientos y estandares de seguridad para el desarrollo
de aplicaciones y la formalizacion de dicha implementacion a través del Comité de
Cambios. La implantacion de nuevos aplicativos que no contemplen los mecanismos
minimos de seguridad sélo se puede realizar mediante un proceso formal de
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excepcion, a través de la aceptacion formal del riesgo por parte del Propietario de la
Informacion, siempre y cuando los niveles de riesgo se encuentren dentro del apetito
de riesgo definido por las Juntas Directivas de Fedepalma y Cenipalma, caso en el
cual se debe formalizar dicha implementacién a través del Comité de Cambios.

En caso de que el Comité de Cambios identifique una situacion asociada a nuevos
desarrollos que involucre un nivel de riesgo superior al apetito de riesgo, debera ser
reportado a la Oficina de Gestion de Riesgo.

e Documentacion del software

Toda adquisicion, desarrollo o modificacion de software debe incluir el suministro o
actualizacion de la documentacion técnica correspondiente del producto. Es
responsabilidad de TI contar con dicha documentacion al amparo del proceso formal
de cambios.

e Separacion de ambientes

Los ambientes de desarrollo, pruebas y produccion de los recursos informaticos de la
Federacion deben estar separados logicamente. Se deben definir controles necesarios
para garantizar esta separacién de ambientes.

e Informacién de producciéon en desarrollo o pruebas

Para resguardar su confidencialidad a efecto de no vulnerar las condiciones de
seguridad de acuerdo con su clasificacion, la informacion que esta en produccion no
debe ser utilizada para desarrollo o pruebas, o de ser necesario dicha informacion
debera ser sometida a un proceso de despersonalizacién (mezcla de datos) previo a
su utilizacién en ambientes distintos al de produccion.

e Paso de aplicativos a produccién

Los sistemas aplicativos de la Federacion deben haber pasado por un proceso
completo de pruebas y validacion antes de ser liberados a produccién en un ambiente
dedicado para tal fin. Cualquier paso de aplicativos a produccion debe ser aprobado
a través del procedimiento de control de cambios, asi mismo se debe mantener un
control de versiones sobre el mismo.

e Actualizacion simultanea de registros

Debe existir proteccion contra la actualizacion simultanea de un registro buscando que
se mantenga la integridad de los datos. Durante la actualizacion de archivos o bases

Codigo: XXXXXXX Fecha de vigencia: 28 de marzo de 2023

Péagina 29



~
@ﬁedepalma

@?\cenipalma

de datos, el registro afectado debe ser protegido para que ningun otro programa lo
modifique.

e Integridad referencial en bases de datos

Todos los modelos de datos deben manejar integridad referencial para asegurar que
cualquier cambio en un dato sea integrado en todo el modelo de datos en forma
automatica.

e Mecanismos para la preservacion de laintegridad en los aplicativos

Las aplicaciones por si solas deben asegurar que la informacion que se procesa
mantenga su integridad. En el disefio de aplicaciones se debe considerar la existencia
de validaciones para el ingreso correcto de la informacién, mecanismos de verificacion
que aseguren su correcto procesamiento, especialmente cuando se realizan calculos
y alertas que comuniguen desviaciones criticas o de alto impacto.

e Confiabilidad de los datos

Todos los Usuarios de Sistemas de Informacion de la organizacion seran responsables
por la validez y veracidad de la informacion que ingresan en los mismos.

e Divulgacion de informacion sobre recursos informaticos

No se podra dar informacion sobre los recursos informéticos como respuesta a
encuestas por cualquier medio no autorizado y publicado expresamente por TI. La
solicitud de esta informacion se debe hacer por medios formales y autorizados
protegiendo esta informacién con acuerdos de confidencialidad cuando se requiera.

4.10. Terceros que acceden a sistemas de la federaciéon local o remotamente

Los terceros que utilizan local o remotamente sistemas de informacién de la
federacién deben cumplir con la politica de seguridad informatica.

El uso y acceso local o remoto a los sistemas de informacion de la Federacion por
terceros y empresas relacionadas, debe ser formalizado por medio de acuerdos que
hagan obligatorio el cumplimiento de la presente Politica. Estos terceros deben surtir
la respectiva validacién y aprobacion de las areas encargadas por la Federacién, que
se realiza en el proceso de Adquisicion de Bienes y Servicios.

Cada relacion con un tercero o empresa relacionada de la Federacion debe tener un
representante o supervisor de contrato dentro de la Federacion, que vele por el
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correcto uso y la proteccion adecuada de la informacién del negocio de acuerdo con
su clasificacion. Este sera responsable por las actividades realizadas o servicios
prestados por el tercero de durante la vigencia del contrato.

En caso de ser necesario para el desarrollo del objeto contratado, los terceros deberan
adherirse a las normas de seguridad emitidas por los entes regulatorios con los que
interactua La Federacion.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Acuerdos de cuidado de lainformacidon con entes externos

En el contrato de servicios se debe incluir un acuerdo o clausula de confidencialidad
alineadas con el Manual de Administracion de Informacion de los Grupos de Interés
de la Federacion, que detalle sus compromisos en el cuidado de la misma y las penas

a gue estarian sujetos en caso de incumplirlos.

e Inclusion de clausulas de seguridad de lainformacidén en contratos con entes
externos

Se deben incluir clausulas de seguridad de informacién en los contratos firmados con
entes externos relacionados con los riesgos de pérdida de confidencialidad, integridad
y disponibilidad de la informacion.

e Control de acceso a terceros

El acceso de entes externos a los servicios informaticos de la Federacion y sus datos
debe ser otorgado de acuerdo con las politicas internas para acceso a la informacion
y debe contemplar las siguientes condiciones:

a) Esta basado en los requerimientos especificos del Propietario de la Informacion.

b) Evaluar los requisitos legales previos a la realizacién de cualquier autorizacion de
acceso al tercero.

c) Tener identificado claramente a los terceros mediante la asignacion de codigos /
nombres de usuario Unicos para el acceso a los recursos informaticos.

d) Asignar los perfiles siguiendo un proceso especifico de autorizacién de acceso a
los recursos requeridos y sustentar una necesidad legitima del negocio.
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e) Definir una lista de individuos autorizados para la utilizacion de los servicios con los
respectivos privilegios y derechos con respecto a cada uso, cuando surja la
necesidad.

f) Establecer el acceso a informacién estrictamente necesaria para el cumplimiento
del servicio por parte del tercero.

g) Implementar los procedimientos de supervision y control de las actividades del
tercero, por parte del area responsable de éste.

h) Validar los recursos informaticos empleados por el tercero en el suministro del
servicio a la Federacion.

i) Socializar con los terceros las Politicas de Prestacion y Uso de los Servicios de
Tecnologia Informatica y Telecomunicaciones, ademas de las politicas descritas
en el presente documento dejando constancia de lo anterior en la respectiva acta
de compromiso.

j) Establecer un tiempo finito de vigencia del usuario y perfiles asignados al tercero.
e Informacion de infraestructura tecnoldgica.

No se podra dar informacion sobre la infraestructura tecnolégica como respuesta a
encuestas por cualquier medio no autorizado y publicado expresamente. La solicitud
de esta informacion se debe hacer por medios formales y autorizados protegiendo esta
informacioén con acuerdos de confidencialidad cuando se requiera.

4.11. Recuperacion de TI.

Todos los recursos informaticos y los procesos asociados deben contar con un
plan de continuidad de ti y estar preparados para los ataques contra la seguridad
de lainformacion de estos.

La informacion debe estar disponible para su uso autorizado cuando la Federacion la
requiera en la ejecucion de sus tareas regulares. En caso de que los activos de
informacion criticos en custodia de TI sufran alguna situacion que lleve a la falla en su
disponibilidad, se deben desarrollar, documentar, implementar y probar
periodicamente procedimientos para asegurar una recuperacion razonable y a tiempo,
sin disminuir los niveles de seguridad establecidos.

La Federacion, por intermedio de la Oficina de TI, establecera medidas de reaccion
inmediata que permitan detectar y mitigar los efectos de ataques contra la seguridad

Codigo: XXXXXXX Fecha de vigencia: 28 de marzo de 2023

Péagina 32



~
@ﬁedepalma

@?\cenipalma

informatica como son los de denegacion de servicios, ingreso de codigo no autorizado
o ataques de fuerza bruta. Estas medidas estaran fundamentadas en procedimientos
y elementos que permitan mantener informada a la Federacion de la existencia de
estas amenazas, detectar los ataques de manera oportuna y ejecutar las acciones
consiguientes.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Plan de recuperacion de desastres Tl

La Federacién debera garantizar la existencia de un plan de recuperacion de desastres
de TI, incluido un servicio de contingencia alterno, sobre los recursos informaticos
criticos del negocio y la operacion que garantice la continuidad de los procesos de la
Federacion ante eventos catastroficos.

e Respaldo de informacion critica

Las copias de respaldo de la informacion critica de la Federacion deben ser realizadas
en forma peridédica de modo que se garantice su disponibilidad. Se debera definir la
periodicidad de la ejecucion de los procesos de respaldo de la informacién critica de
la Federacion. Esta periodicidad se debe adherir a las mejores practicas de la industria.

e Custodia de los medios de respaldo de la informacion de mision critica

Los medios de respaldo de la informacién de mision critica de la Federacion se deben
almacenar en localidades alternas y seguras.

e Pruebas de restauracion de informacioén critica

Se deben realizar pruebas periddicas de los medios que contienen copias de respaldo
de informacion critica que incluyan la restauracién y verificacion de la informacién. La
solicitud de restauracion de la informacion solo podra ser realizada por el Propietario
de la misma o por aquel que él designe.

e Control de codigo malicioso y virus informaticos

Debe existir proteccion contra cédigo malicioso, a nivel institucional, en los equipos de
la Federacion. Esta debe contemplar:

a) El acceso y uso de repositorios de software (File Server) y recursos informaticos
de produccién que limite el acceso a los sistemas y programas, y el uso de las
funciones en los sistemas para disminuir el riesgo de las infecciones por virus.
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b) La deteccion de infecciones por virus, malware, phishing, spam, etc. con el empleo
regular de software y hardware apropiado que mantenga el registro, lleve
estadisticas, verifigue cambios a objetos ejecutables y permanezca alerta ante
sucesos inesperados.

c) La actualizacion permanente del software y hardware elegido por la Oficina de TI
para salvaguardar los recursos informéticos de la Federacion.

e Erradicacion de cédigo malicioso por expertos

Los usuarios no deben intentar erradicar el codigo malicioso de los recursos
informaticos por sus propios medios. Si un usuario sospecha que un recurso
informatico esta bajo los efectos de un codigo malicioso, debe dejar de usarlo
inmediatamente y solicitar asistencia a la Oficina de Tl mediante los canales
establecidos.

4.12. Seguridad fisica

Todas las areas fisicas del negocio deben tener un nivel de seguridad acorde
con el valor de la informacion que se procesa y administra en ellas. la
informacion confidencial o sensible al negocio debe mantenerse en lugares con
acceso restringido cuando no es utilizada.

Los recursos informaticos de la Federacion deben estar fisicamente protegidos contra
amenazas de acceso no autorizado y amenazas ambientales para prevenir exposicion,
dafio o pérdida de los activos e interrupcion de las actividades de negocio.

La informacioén clasificada como confidencial no se dejara desatendida o sin control,
por lo que la Federacién desarrollara estrategias que permitan prevenir el acceso no
autorizado a este tipo de informacion.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Acceso a areas criticas (data center o cuartos de computo).

El acceso de personal debe ser circunscrito a los miembros de la Seccion de
Operaciones Tl y al Jefe de la Oficina de Tecnologia Informética. Por tanto, solamente

ellos podran autorizar el ingreso de personal adicional.

Tl debe llevar un registro permanente del trafico de personal en los cuartos de computo
de la Federacion.
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Las Oficinas de Tecnologia y Servicios Administrativos deben proveer la
infraestructura de seguridad requerida con base en los requerimientos especificos de
cada érea.

El acceso a las &reas criticas de Tl bajo condiciones de emergencia o de situaciones
de urgencia manifiesta, debe ser autorizado por el Jefe de Tl o su Responsable de
Operaciones. En su ausencia, dicho aval lo puede entregar el Jefe de Servicios
Administrativos.

e Proteccion de medios de almacenamiento

Los medios de almacenamiento de la Federacion que contienen copias de respaldo de
informacion deben protegerse en concordancia con la clasificacion de la informacion
gue almacenan. Una copia adicional de estos medios debe estar guardada en una
locacion alterna al centro de cdmputo bajo condiciones ambientales que garanticen su
conservacion. Esto debe estar contemplado en los procedimientos para
administracion de copias de respaldo de TI.

e Custodia de informacion técnica de las herramientas tecnoldgicas

La documentacién, los manuales, los programas fuente, los medios y cualquier otro
tipo de informacién técnica de las herramientas tecnolégicas deben residir bajo la
responsabilidad de la Oficina de TI; ademas debe reservarse una segunda copia en
un lugar de acceso restringido para casos de contingencia o catastrofe.

Las areas donde se encuentran recursos informaticos que contienen activos de
informacion critica de la Federacion deben contar con equipos de seguridad ambiental,
procedimientos formales para su uso y controles periddicos de verificacion de su
estado.

e Circuitos alternos y equipos de respaldo para el suministro de energia

Las areas de procesamiento de informacion critica y las indispensables para la
operacion del negocio deben contar con circuitos alternos y equipo de respaldo para
suministro de energia.

e Acceso de visitantes a areas de acceso restringido de Tl

Deben existir controles especificos y de obligatorio cumplimiento para el acceso de

visitantes a areas de Tl con acceso restringido. Para dichas areas, unicamente el
personal de la Federacién formalmente autorizado puede accederlas en funcion de las
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actividades que desarrolla. En el caso que los colaboradores y/o entes externos
requieran ingresar a estas areas, deben estar acompafiados por el personal autorizado
de la Oficina de TI.

e Obras civiles en areas de Tl con acceso restringido

Todos los cambios estructurales dentro de los lugares destinados al procesamiento de
datos y/o almacenamiento de recursos informaticos criticos deben estar avalados por
la Oficina de TI, con el fin de evaluar, antes de la realizacion de estos, los posibles
impactos sobre el area afectada.

e Consumo de alimentos y cigarrillos en areas que contienen recursos
informaticos

Est& prohibido fumar y consumir alimentos en las areas de acceso restringido que
contienen recursos informaticos criticos de la Federacion.

e Control de acceso alos equipos de cOmputo

Todos y cada uno de los recursos informaticos deben ser asignados a un responsable,
por lo que es de su competencia hacer buen uso de estos.

El usuario esta en la obligacion de bloguear su equipo de cédmputo cada vez que se
levante de su puesto. Como medida complementaria, la Oficina de TI establecera una
politica de blogueo de sesion automatico por inactividad.

Al utilizar cualquier equipo de computo de la Federacion, el colaborador debe utilizar
sus credenciales de acceso, para establecer una sesién que le otorgue los privilegios
asociados a su perfil.

4.13. No repudio

La autenticidad de un negocio o transaccion electronica que realice la federacion
debe ser asegurada.

La Federacion se apoya dia a dia en los medios electronicos para realizar sus
actividades. Por lo tanto, para cualquier negocio o transaccion que se haga por estos
medios, la Federacion debe asegurar la autenticidad de cada parte que interviene y
evitar que alguna de ellas niegue su participacién (no repudio).

Al realizar negocios electronicos se deben generar rastros que le permitan a la
Federacion resolver conflictos cuando alguna de las partes niegue su participacion.
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Estos se deben generar, guardar y ser accedidos acorde con las politicas internas de
la Federacion y la normatividad aplicable.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Certificacion de transacciones

Con el fin de garantizar la aceptacion en la realizacion de transacciones efectuadas
entre la Federacion y los clientes, se deben establecer mecanismos de certificacion de
las transacciones realizadas.

e Certificacion en todo el ciclo de la transaccion

Se deben incluir servicios de certificacion en todo el ciclo de las transacciones que por
su nivel de riesgo requieren de este mecanismo de control. Se debe contar con
servicios de certificacion en los siguientes puntos de la transaccion:

a) Requerimiento del servicio

b) Evidencia de la generacion

c) Evidencia de la transferencia y almacenamiento de informacion

d) Evidencia de la verificacion

e) Solucion de la disputa

e Certificacion de transacciones que afectan datos

Se requiere hacer uso de servicios de certificacion para toda comunicacion entre las
organizaciones que componen la Federacién, asi como entre la Federacion y otros
grupos de interés en la que se actualicen o transmitan bases de datos de terceros por
medio de transacciones efectuadas por los sistemas de informacion. En general la
transmision y actualizacién de informacién critica debe utilizar servicios de
certificacion.

e Interfaces para los servicios de certificacion

El acceso a los servicios de certificacion debe ser realizado mediante la incorporacion
de rutinas estandar en las aplicaciones.
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En caso de requerirse el reenvio de transacciones por parte de la Federacion, se deben
conservar las medidas de seguridad existentes en las transacciones originales. Las
transacciones que fueron rechazadas, una vez que son reenviadas, deben sujetarse a
los procedimientos habituales de seguridad y validacion.

e Grabacidon de transacciones rechazadas

Todas las transacciones que sean rechazadas se deben almacenar en un archivo o
base de datos de inconsistencias con el fin de verificar posteriormente si la transaccion
concluyo consistentemente en todos los aplicativos que involucro.

e Responsabilidad del emisor con la custodia del certificado digital

Es absoluta responsabilidad del emisor de una transaccion la custodia y uso que se
dé al certificado digital suministrado para la realizacidén de transacciones electronicas.
El emisor de la transaccion electronica debe conocer y asumir la responsabilidad que
implica el uso del certificado digital y los cuidados que debe tener para mantener su
confidencialidad.

e Responsabilidad del receptor

Es responsabilidad del receptor de una transaccién electrénica verificar la informacion
de control y almacenarla adecuadamente. El receptor de la transaccién debe verificar
gue el emisor es un ente autorizado para generar transacciones y validar todos los
datos de control de la transaccion. Si el receptor encuentra alguna anomalia debe
rechazar la transaccion y reportar el incidente.

e Aspectos legales de la certificacion

Los participantes en transacciones comerciales deben aprobar y documentar las
normas de operacion de transacciones comerciales certificadas. Se debe establecer
en el contrato los compromisos entre las partes involucradas en la transaccion
comercial realizada electronicamente.

4.14. Administracion de alertas

La Oficina de Ti debe ser alertada en el mismo instante en que existan
violaciones a la politica de seguridad informatica.
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Las situaciones o0 acciones que violen las politicas, responsabilidades vy
procedimientos de Seguridad informatica deben ser detectadas, registradas e
informadas a la Oficina de Tl de manera inmediata (alertas). La Oficina de Tl debe
realizar el respectivo manejo de los incidentes, dando prioridad a dichas alertas y
resolverlos conforme ala criticidad de la informacion que puede estar asociada a estos.
El objetivo es atender estas y otras situaciones que la Oficina de Tl considere como
criticas.

La administracion de los incidentes de seguridad informatica estara a cargo de la
Oficina de Tecnologia Informatica y se alinea con lo establecido en el Manual de
Administracion de Informacion de los Grupos de Interés de la Federacion.

La administracion de los incidentes de seguridad de la informacién estara a cargo de
la Oficina de Gestion de Riesgo Corporativo.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Registro de alertas

Se deben implementar herramientas donde se puedan registrar las alertas y que
permitan evidenciar el ciclo del tratamiento de estas. Ej. Herramienta de Gestién de
Casos TI.

e Generacién de alertas

Los recursos informaticos deben disponer de mecanismos que alerten sobre eventos
que comprometan su integridad y confidencialidad. Deben existir herramientas de
generacion de alertas a nivel de hardware, sistema operativo y software de seguridad,
las cuales deben ser habilitadas en concordancia con la clasificacion y criticidad del
recurso informatico.

e Monitoreo de alertas

Se deben implantar mecanismos para el monitoreo de alertas que faciliten su
deteccién, notificacion y seguimiento. Los mecanismos de monitoreo deben detectar
posibles incidentes de seguridad informatica.

e Registros de alertas en logs de auditoria

Se deben utilizar herramientas y software que permitan el registro de alertas, para su

posterior analisis y el desarrollo de una gestion eficiente de verificacion, control y
seguimiento, siempre que sea requerido.
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En cuanto al hardware, el tiempo de retencion de los logs, variard dependiendo de las
capacidades ofrecidas por cada dispositivo.

En cuanto al software, el tiempo de retencion de los logs, variara dependiendo de la
configuracion ofrecida por el software estandar de industria o por las necesidades de
cada Usuario Lider de los Sistemas de Informacion.

e Responsabilidad de reporte de desviaciones o vulnerabilidades

Todos los colaboradores son responsables por reportar en forma inmediata cualquier
condicion anormal o vulnerabilidad que detecte en el uso los recursos informéaticos de
la Federacion mediante los mecanismos destinados para tal fin.

e Reservadelainformacion sobre vulnerabilidades

La informacion especifica sobre las vulnerabilidades o condiciones anormales de
seguridad informatica tiene caracter confidencial.

e Estructurade comunicacién de incidentes

La Federacion debe establecer y mantener un procedimiento formal de reporte de
incidentes de seguridad informatica, que le permita a los usuarios informar acerca de
éstos cuando se presenten o0 se tenga sospecha de su ocurrencia.

e Seguimiento de incidentes

Todo incidente o alerta de seguridad debe ser tratado de principio a fin mediante el
procedimiento de tratamiento de incidentes de la Oficina de TI, que gestione el analisis,
investigacion, documentacion, solucion completa y seguimiento a cualquier incidente
de seguridad.

4.15. Auditabilidad de los controles de seguridad informatica

Los controles asociados a la seguridad informética de la Federacion deben ser
revisados peridodicamente para asegurar el cumplimiento del modelo de gestion
de riesgo

La Oficina de Tl debe llevar a cabo revisiones periddicas del estado general de
seguridad y riesgo informatico, mediante la ejecucién de pruebas de vulnerabilidad
(hacking ético), que generen los respectivos analisis de brechas.
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La Oficina de Tl debe generar y ejecutar un plan de mitigacion asociado a las
vulnerabilidades detectadas y entregadas en el analisis. Para la ejecucion de dichas
mitigaciones, la Federacion debe contar con los recursos del caso para llevarlas a
cabo, sean humanos o econémicos, siempre con el respaldo de la Alta Direccion.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Registros de Auditoria

En la medida de lo posible, los recursos informaticos deben incluir registros de
auditoria que involucren cualquier evento susceptible de verificacion posterior.

e Disponibilidad de informacion de Auditoria

La informacién de auditoria de la Federacion debe estar disponible para su uso por las
personas autorizadas para tal fin.

e Evaluacién del informe de vulnerabilidades y ejecucion de acciones de
remediacion

La informacion generada como resultado del Ethical Hacking debe ser consolidada en
un Analisis de Brechas (Gap Analysis). Este documento debe ser evaluado por la
Oficina de Tl y se debe preparar y ejecutar el respectivo plan de mitigacion.

e Registro de usuarios privilegiados

Se debe registrar el acceso y/o actividades de usuarios privilegiados como los
administradores de recursos informaticos y administradores de control de acceso
l6gico (usuarios lideres).

e Sincronizacion de relojes

La fecha y la hora deberan estar sincronizadas en todos los recursos informaticos de
acuerdo con un estandar, para asegurar que los registros reflejan el tiempo exacto de
ocurrencia. En el caso de que se trate de recursos informaticos ubicados en el exterior,
se deben tener en cuenta las diferencias horarias (puede tomarse como referencia la
hora legal colombiana del Instituto Nacional de Metrologia).

4.16. Conectividad

Todas las conexiones aredes publicas deben ser autenticadas para prevenir que
la informacion sea revelada o alterada.
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Las conexiones a la red interna (LAN) de la Federacién deben realizarse de una
manera segura para preservar la confidencialidad, integridad, disponibilidad de la
informacion trasmitida sobre dicha red. Igualmente, todos los accesos de salida a otras
empresas deben realizarse sobre redes previamente aprobadas por la Federacion.

Los usuarios que se conecten a la red interna deben cumplir con la presente politica
antes de que se realice la conexién. Esto aplica igualmente a cualquier conexion actual
o futura en la red de la Federacion, que utilice medios publicos para integrar lugares
que estén geograficamente dispersos.

Se requiere la aprobacion del Propietario de la Informacién para poder accederla
remotamente, y dichos accesos deben cumplir con lo estipulado en el numeral 4.8 de
esta politica.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Segregacion de redes

Se deben definir zonas separadas que agrupen légicamente los recursos informaticos
de la Federacion de acuerdo con la criticidad de los activos de informacién que
manejan.

e Uso de los firewalls de la Federacion como Unicos puntos de acceso a redes
externas

En las sedes corporativas, el (los) Firewall(s) es (son) el Unico punto autorizado por la
Federacion para el establecimiento de conexiones de cualquier recurso informatico de
la organizacion con redes externas. En ninguna circunstancia se deben establecer
conexiones directas hacia redes externas desde los recursos informéticos de la
Federacion.

e Confidencialidad de la informacion técnica de lared

La informacion técnica de la red interna de la Federacion (direcciones internas,
configuracion y disefio de la red) debe estar restringida al personal autorizado que
tenga necesidad legitima de conocerla y con una autorizacion explicita del Propietario
de la Informacion. Toda la informacion mencionada tiene caracter de confidencial y
debe recibir el tratamiento definido para este nivel de criticidad.
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Se debe contar con mecanismos que controlen el enrutamiento en la red. El acceso a
los recursos informaticos de la Federacion desde redes externas o internas requiere
que se verifique y controle que el acceso sea realizado exclusivamente sobre los
recursos informaticos objeto de la autorizacion.

e Control de acceso entre zonas de red

Todas las zonas deben considerar los mecanismos de control de acceso consecuentes
con el nivel de confidencialidad de la informacién que alli reside. Tl podra aislar o
desconectar de la red de datos uno 0 mas recursos informaticos que representen un
riesgo o comprometan la seguridad de la informacion corporativa entre zonas de red.

e Autenticacidn de conexiones remotas

Los accesos desde puntos remotos o redes especificas externas deben contar con
mecanismos de autenticacion de la conexion que prevengan de posibles accesos no
autorizados.

e Acceso remoto haciaredes de la Federaciéon

El acceso remoto a las redes de la Federacion debe ser tramitado a través de la Oficina
de TI, previa evaluacién de una razon justificada del negocio y la validacién con el
Propietario de la Informacion; adicionalmente, la Oficina de Tl reportara las solicitudes
de acceso remoto a las redes de la Federacién a la Oficina de Gestion de Riesgo
Corporativo.

Los permisos del usuario que accede remotamente a la red deben estar restringidos
especificamente a la actividad particular a realizar.

Los equipos desde los que se accede deben estar validados por la Federacion. Las
direcciones de red, cuentas de usuario y contrasefias que son usados para este
acceso son de caracter confidencial.

Deben considerarse los controles que limiten el acceso a la informacién y operaciones
autorizadas. Algunos controles para tener en cuenta son:

a) Obligar el paso de toda comunicacion remota a través de los componentes de
seguridad perimetral definidos por la Oficina de TI.
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b) Incorporar mecanismos de autenticacion de la conexidn que prevengan accesos
no autorizados.

c) Ofrecer los mecanismos para que las areas encargadas puedan definir el trabajo
permitido, las horas de trabajo, la clasificacion de la informacion que puede ser
accedida, los sistemas internos y servicios que el usuario que ingresa remotamente
esta autorizado a acceder.

d) Registrar en el log de auditoria de las actividades realizadas mediante esta
conexion.

e Acceso remoto aredes externas desde la entidad

El acceso remoto desde la Federacion a otras redes externas debe realizarse por
razones estrictas de negocio y desde equipos autorizados por la Oficina de TI.

e Informacién confidencial en lared

La informacién confidencial de la Federacion a ser transmitida sobre cualquier red
debe ser cifrada (mediante la utilizacion de mecanismos de encripcion).

e Integridad de lainformacion en lared

Se deben considerar en la arquitectura de la red los mecanismos apropiados que
minimicen la probabilidad de que la informacién que fluye en la red pueda ser alterada.

e Restriccion de envio de informacidén hacia redes externas.

Unicamente con autorizacion del propietario de la Informacion, cuando exista una
razon justificada de negocio y cuando se adhiera al Manual de Administraciéon de
Informacién de Grupos de Interés, se pueden realizar transferencias de datos y
archivos hacia redes externas, incluida internet. Lo anterior, queda sujeto a la
validacion por parte de la Oficina de Tl y la Oficina de Gestién de Riesgo Corporativo.

e Acceso restringido a servicios de internet
El acceso de colaboradores o terceros a los servicios de internet debe obedecer a

propésitos legitimos del negocio, y este debe impedir la navegacion a paginas no
autorizadas, de acuerdo con los lineamientos de la Federacion.
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Los recursos informaticos son provistos a los usuarios exclusivamente para
propdsitos organizacionales.

Los recursos informéticos de la Federacion son exclusivamente para propdsitos del
negocio y deben ser tratados como activos dedicados a proveer las herramientas para
realizar el trabajo requerido. Usuarios que intenten acceder a informacion para la que
no tienen autorizacion, estan violando la presente Politica.

La Federacion se reserva el derecho de restringir el acceso a cualquier informacion en
el momento que lo considere conveniente.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Uso y cuidado de recursos informaticos

Es responsabilidad de los usuarios la conservacion y uso correcto de los recursos
informaticos. Los usuarios deben dar un tratamiento cuidadoso a los recursos
informaticos que la Federacién ha dispuesto para que realicen sus actividades
laborales. De igual forma, el colaborador que se retire de la Federacion debera hacer
entrega formal de los recursos informéaticos asignados para su labor.

e Uso de recursos informéticos de la Federacién so6lo en actividades propias
del negocio

Los recursos informaticos de la Federacion deben ser utilizados Unicamente para fines
corporativos aprobados por la organizaciéon. Por lo tanto, tampoco se autoriza la
conexion de recursos particulares a la red corporativa. La Federacion, como
proveedora de los recursos, tendra la facultad de monitorear su uso por parte de los
usuarios.

e Ingreso y uso de informacion ajena para propositos de negocio en la
Federacion

Sin importar la fuente de donde provenga, la informacién que ingrese mediante medios
electrénicos a la Federaciéon y su utilizacion esta supeditada a propdsitos exclusivos
del negocio y debe estar explicitamente autorizada por el Propietario de la Informacion.
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e Uso de recursos informaticos de seguridad autorizados
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Solamente los recursos informéticos de seguridad suministrados y/o autorizados por
la Federacion a través de la Oficina de Tl, se deben utilizar en la proteccién de los
activos de informacion.

e Uso restringido de herramientas propias de la gestion de seguridad
informatica

Unicamente los usuarios de la Oficina de Tl o a quien esta delegue, estan facultados
por la Federacion para utilizar herramientas propias de la gestibn de seguridad
informatica, por lo tanto y a menos que esté explicitamente autorizado por el jefe de
Tl, éstas no pueden ser utilizadas por otros usuarios.

e Restriccidn en el uso de privilegios

Esta prohibido intentar sobrepasar los controles de seguridad de los recursos
informaticos, buscar vulnerabilidades de seguridad y/o examinar los recursos
informaticos en busca de informacidn, sin la autorizacion expresa de la Oficina de TI.
Los usuarios soOlo deben ingresar a las funciones u opciones de los aplicativos
inherentes a su cargo, asi le sean asignados permisos o privilegios adicionales por
deficiencias en los sistemas de control de acceso I6gico o por error en la definicion de
su perfil.

e Cumplimiento de las politicas y los procedimientos de seguridad en el uso de
los servicios de Internet e Intranet

Todo usuario debe ser consciente y cumplir las politicas y el procedimiento de
seguridad informética de la Federacion cuando hace uso de los servicios de Internet e
Intranet. Los usuarios autorizados por la Federacion para acceder a servicios de
Internet e Intranet son absolutamente responsables de la utilizacion que hagan de
dichos servicios y por las consecuencias que se deriven de su utilizacion.

e Replicacion de mensajes de divulgacién general y/o advertencias
provenientes de fuentes externas a la organizacion.

Esta prohibida la replicacion de mensajes de divulgacion general o de advertencias
publicas relacionados con temas de seguridad Informatica hacia otros usuarios sin la
autorizacion explicita de la Oficina Tl o quienes ellos deleguen; solo ellos estan
autorizados para el envio de mensajes de divulgacién general o de advertencias
publicas relacionadas con seguridad informatica provenientes de fuentes externas a la
Federacion.
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e Prohibicion del envio de mensajes en cadenas, bromas y advertencias de
virus

Esta prohibido el envio de mensajes cadena, bromas y advertencias de virus. El uso
de los recursos informaticos de la Federacion para el reenvio de correos con mensajes
cadena o advertencias de virus no esta permitido. Todo correo recibido con alertas
sobre un supuesto virus o la existencia de codigo dafino dentro de la Federacion debe
ser verificado con la Oficina de TI.

e Desconexion de recursos Informaticos que son fuente de riesgo

La Oficina de Tl podréa aislar o desconectar de la red de datos uno o mas recursos
informaticos que representen un riesgo o comprometan la seguridad de la informacién
corporativa.

e Monitoreo del uso de los recursos

La Federacion, a través de la Oficina de TI, como proveedora de los recursos
informaticos, podra realizar el monitoreo de su uso por parte de los usuarios.

e Realizacion de investigaciones

La Federacion, a través de la Oficina de TIl, como proveedora de los recursos
informaticos podra llevar a cabo investigaciones de seguridad sobre los recursos
proveidos con el fin de establecer la responsabilidad de las acciones realizadas sobre
los mismos.

e Uso de medios removibles

La utilizacién de elementos removibles de almacenamiento (memorias USB/Flash,
CD/DVDs re escribibles, discos duros portatiles, celulares, PDAs, entre otros) por parte
de los usuarios, debera cumplir estrictamente los lineamientos establecidos por la
Oficina de TI.

El colaborador que los utilice con la autorizacion respectiva deberd buscar en todo
momento preservar la confidencialidad de la informacién almacenada en este y evitar
el contagio de cédigo malicioso (virus, troyanos, Spyware, etc.) en la red.

4.18. Mantenimiento de los niveles de seguridad informatica

Los niveles de seguridad deben mantenerse o mejorarse en el tiempo.
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Es responsabilidad de la Oficina de Tl establecer y mantener niveles de seguridad que
cumplan con el Manual de Administracion de Informacion de Grupos de Interés de la
Federacion. También se debe tener en cuenta niveles de seguridad informatica en
casos de adquisicion, desarrollo y mantenimiento de sistemas de informacién y/o
cumplimiento de requerimientos legales.

Para el cumplimiento de la presente politica se deben aplicar los siguientes aspectos:
e Elementos de seguridad informatica

Los elementos de seguridad informatica deben mantenerse actualizados de manera
gue el nivel de seguridad sea mantenido y mejorado en el tiempo.

e Aseguramiento de la seguridad en la infraestructura y los sistemas de
informacion

La oficina de Tl debe asegurar que la infraestructura y los sistemas de informacién
implementados en la Federacién cumplan con los niveles adecuados de seguridad
informatica de acuerdo con los requerimientos establecidos para la administracién de
la seguridad de la informacion. Para este propdsito se deben realizar ejercicios de
bdsqueda y explotacion de vulnerabilidades, asi como su respectiva estrategia de
remediacion.

5. VIGENCIA DE LA POLITICA

Se espera que las Politicas en Seguridad Informética se preserven en el tiempo, por
lo cual deberan ser revisadas periédicamente con el fin de establecer su actualizacion,
vigencia y ajuste de acuerdo con los requerimientos del negocio y ante nuevas
necesidades, con el fin de garantizar que sigan siendo adecuadas, suficientes y
eficaces.

Cualquier colaborador de la Federacion puede identificar la necesidad de modificar la
presente Politica. Dichas inquietudes y sugerencias deben ser comunicadas al Jefe de
TI, responsable por el mantenimiento de ésta. Es responsabilidad de todos los
colaboradores consultar el presente documento, asi como sus modificaciones cada
vez que estas sean informadas por la Oficina de TI.

Esta politica entra en vigor a partir del momento de su publicacion. El desconocimiento
de la misma, de ninguna manera exime de su cumplimiento.
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